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Klient oczekiwat, aby po wdrozeniu zespoty ds. bezpieczenstwa
potrafity wykrywad, analizowac i wyciggac wnioski z wykrytych
incydentéw w czasie znacznie krétszym,

niz ten potrzebny przy stosowaniu
dotychczasowych metod.

Biorgc pod uwage wymagania
Klienta - zabezpieczenie m.in.

10 000 komputerow (stacjo-

narne, laptopy), sieci

i infrastruktury IT oraz

dokumentow w warunkach
rozproszonej organizacji, do
realizacji projektu wybrano
rozwigzania FireEye oraz
Mediarecovery, jako partnera
majacego wysokie kompetencje
technologiczne.

Zaimplementowane
rozwigzania

»  FireEye NX - zabezpiecza infrastrukture przed
zaawansowanymi zagrozeniami, blokuje proby ataku z sieci
oraz uniemozliwia komunikacje C&C.

”  FireEye EX - blokuje proby ataku przy zastosowaniu
komunikacji mailowej, w tym spear phishing.

»  FireEye HX - chroni endpointy przed malware, exploitami
i umozliwia threat hunting.

”  FireEye CM - obstuguje wszystkie komponenty FireEye oraz
koreluje wykryte zagrozenia.
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Architektura

Realizacja obejmowata wdrozenie dwdch rozwigzan FireEye MVX
w klastrze, ktore znajdujg sie w centralnym punkcie systemu
zabezpieczenn oraz rozwigzania HX i EX. FireEye HX zostat
przygotowany do obstugi 10 000 hostéw. Do rozwigzania MVX zostato
dotgczonych 100 wirtualnych sensoréw NX rozmieszczonych

w roznych lokalizacjach, ktérych zadaniem byto przesytanie
FreEyeDT/ probek do analizy w systemie MVX. Gotowa architektura
Update Portal pozwala na badanie ztosliwego oprogramowania pochodzacego
posiada kompletny z najpopularniejszych zrodet: web, e-mail oraz endpoint.
zbior aktualizacji
systemowych oraz Rozwigzania FireEye nie muszg mie¢ statego dostepu do

Internetu, co byto kluczowe dla Klienta, gdyz posiada on bardzo
rygorystyczne zasady definiujgce dostep do sieci internetowej.
W  projekcie zastosowano zatem licencje offline,
dzieki  ktérej  wszystkie aktualizacje  systemu

i sygnatur odbywajg sie przez dedykowany portal

- FireEye DTI Update Portal.  Wyznaczony
zespdt po stronie Klienta otrzymat dostep
do portalu, z ktérego pobiera aktualne
sygnatury, najnowsze obrazy tzw. Guest
Image oraz najnowsze wersje systemu
bazowego tzw. Base Image. Wszystkie
pobierane elementy umieszczane s3

w centralnym systemie FireEye CM,

z ktorego automatycznie aktualizujg

sie wszystkie elementy architektury,
bez ingerencji administratora.

definicje nowych
zagrozen.
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Etapy projektu

1. Etap planowania
2. Etap realizacji

3. Etap stabilizacji
4. Etap odbioru

5. Etap wsparcia
technicznego

Zebranie wymagan oraz informacji o infrastrukturze.

Dostarczenie sprzetu, oprogramowania oraz licencji. Nastepnie
zainstalowanie, uruchomienie i aktualizacja oprogramowania.
Poddanie wszystkich elementdéw sprzetowo-programowych testom
prawidtowosci dziatania. Wyeliminowanie nieprawidtowosci.
Przekazanie dokumentacji powdrozeniowej, przeprowadzenie
szkolenia dla administratoréw systemu.

Objecie wsparciem producenta oraz wsparciem technicznym
wszystkich dostarczonych rozwigzan.

Na co warto zwroci¢ uwage
w tym projekcie?
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Krotki czas wdrozenia

Realizacja pierwszych czterech etapow trwata 10 dni.
Dzieki eksperckiej wiedzy i odpowiedniemu zaplanowaniu prac
projektowych przez inzynierow Mediarecovery oraz duzemu
zaangazowaniu ze strony Klienta w przygotowanie infrastruktury,
wdrozenie byto mozliwe w tak krétkim czasie.

Zastosowanie architektury SMART GRID

SMART GRID umozliwiata analize podejrzanych obiektow
pochodzgcych z ruchu internetowego i blokowanie pliku, ktéry
sklasyfikowano jako zainfekowany, dzieki wirtualnym sensorom
FireEye NX - SMART NODE rozporoszonym w roznych lokalizacjach
infrastruktury IT. FireEye NX SMART NODE wykonujg statyczng
analize obiektow, po czym przekazujg pliki do centralnego punktu
FireEye MVX, gdzie poddaje sie je analizie dynamiczne;.



Zastosowanie architektury SMART GRID pozwala unikngc¢ instalacji

rchitekture SMART fizycznych serwerdw, gdy Klient dysponuje ztozong infrastrukturg
GRID mozna w fatwy zabezpieczen. Warto zauwazyd¢, ze w tym typie architektury wszystkie
spos6b dopasowac wdrozone elementy komunikujg sie dwukierunkowo i moga

przesyta¢ informacje do innych elementéw FireEye co pozwala na
powigzanie zagrozen wykrytych w FireEye NX, EX oraz HX. Pojedyncze
zagrozenia wykrywane przez poszczego6lne elementy FireEye moga
nie wskazywac na istote ataku, dopiero po odpowiednim powigzaniu
wskazujg, iz mamy do czynienia z powaznym zagrozeniem.

do rozbudowanej
infrastruktury Klienta.

‘ Korzysci dla Klienta

LA

-

»  Zautomatyzowana ochrona przed
atakami APT.

l » Doktadna analiza powtamaniowa tzw.
N threat hunting.

» Zabezpieczenie wszystkich kanatéw
stuzacych do transferu informacji/komunikacji,
ktérymi malware jest rozpowszechniany.

”  Architektura odseparowana od Internetu.

»  Natychmiastowa ochrona nowo powstatego obszaru
infrastruktury IT Klienta, dzieki zastosowaniu
dynamicznego Srodowiska.

»  Centralne zarzadzanie wszystkim komponentami.
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j Kontakt

Media Sp. z o.0.
ul. Piotrowicka 61, 40-723 Katowice
tel: +48 32 782 95 95

Oddziat Warszawa
ul. Nowogrodzka 56A, 00-695 Warszawa
tel. +48 22 71997 00

e-mail: biuro@mediarecovery.pl

l www.mediarecovery.pl



